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Abstract — Technological advances that are rapidly increasing
from time to time cause the high use of the internet in everyday
life. The high activity is directly proportional to the high use of
the network used. Therefore, we need an increase in network
quality that is directly related to the server as the role of
network traffic. Use simultaneously when accessing a site causes
a long response time and even the server will be down due to
overload. The purpose of this research is to apply the load
balancing method using Nginx and in a virtual system using
VirtualBox tools to overcome these problems. The load
balancing method uses a minimum of two servers and this
method will divert traffic load from a web server that is full to
other web servers in accordance with the number of web servers
used. According to the test results obtained after the use of
Nginx as a load balancer produced that when one web server
gets a high traffic load to down, it will be transferred to another
webserver to get the desired site access without any overload
interruption on the webserver.

Abstrak — Kemajuan teknologi yang semakin pesat dari waktu
ke waktu menyebabkan tingginya penggunaan internet dalam
kehidupan sehari-hari. Tingginya aktivitas tersebut berbanding
lurus dengan tingginya penggunaan jaringan yang digunakan.
Oleh karena itu, dibutuhkan suatu peningkatan kualitas
jaringan yang berhubungan langsung dengan server sebagai
peran dari suatu lalu lintas jaringan. Penggunaan secara
serentak saat melakukan akses pada suatu situs menyebabkan
lamanya waktu tanggap bahkan server akan down dikarenakan
overload yang terjadi. Tujuan dari penelitian ini adalah
menerapkan metode load balancing menggunakan Nginx dan
dalam sistem virtual menggunakan tools VirtualBox untuk
mengatasi masalah  tersebut. Metode load balancing
menggunakan minimal dua server dan metode ini akan
mengalihkan beban trafik dari web server yang sudah penuh
kepada web server lainnya sesuai dengan jumlah web server
yang digunakan. Menurut hasil pengujian yang didapat setelah
penggunaan Nginx sebagai load balancer dihasilkan bahwa
ketika salah satu web server mendapatkan beban trafik yang
tinggi hingga down, maka akan dialihkan ke web server lainnya
untuk mendapatkan akses situs yang diinginkan tanpa adanya
gangguan overload pada web server.
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l. PENDAHULUAN
Kemajuan teknologi semakin cepat seiring dengan
berjalannya waktu. Perkembangan teknologi tersebut semakin
meningkat dan digunakan secara terus-menerus dalam
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kegiatan sehari-hari. Oleh karena itu, dibutuhkan suatu
peningkatan kualitas dengan tepat dan handal pada suatu
jaringan yang digunakan. Hal tersebut sangat erat kaitannya
dengan server sebagai peran dari suatu lalu lintas jaringan.
Server yang seringkali digunakan dalam era sekarang adalah
web server ketika mengakses sebuah situs web demi
mendapatkan sebuah informasi. Web server merupakan
perangkat lunak yang melayani permintaan HTTP dari web
browser dan mengirimkan kode-kode dinamis ke server
aplikasi. Server inilah yang menerjemahkan dan memproses
kode-kode dinamis menjadi kode-kode statis dalam suatu
halaman statis yang kemudian dikirimkan ke browser oleh
web server. Web server biasanya disebut juga dengan HTTP
server karena menggunakan protokol HTTP [Abdullah]. Web
server merupakan perangkat lunak yang menyediakan layanan
akses ke suatu berkas, berkas tersebut dapat berupa Hypertext
Markup Language (HTML), berkas Javascript, dan berkas
Perl. Komunikasi antara client (web browser) dan server
menggunakan protokol yang disebut Hypertext Transfer
Protocol (Http) [Herdian].

Pemakaian suatu internet semakin meningkat dari waktu
ke waktu dan berbanding lurus dengan beban trafik. Semakin
tingginya beban trafik dari suatu situs menggambarkan
permintaan (request) dari client yang semakin banyak.
Kemungkinan terburuk dari hal tersebut adalah matinya
server yang digunakan sehingga menyebabkan akses ke situs
tersebut menjadi tidak bisa dan tidak berjalan lancar. Salah
satu solusi yang bisa mengatasi masalah tersebut adalah
meratakan beban trafik dengan cara melakukan metode load
balancing [Pranata]. Penggunaan metode ini setidaknya harus
memiliki minimal dua server yang akan dibagi secara rata.
Load balancing adalah teknik untuk mendistribusikan beban
lalu lintas melalui dua atau lebih garis penghubung secara
merata dan seragam sehingga lalu lintas dapat berjalan secara
optimal, memaksimalkan pengembalian, meminimalkan
waktu respon, dan menghindari kelebihan di salah satu jalur
koneksi yang digunakan. [Eludiora]

Penerapan load balancing ini sangat dibutuhkan dalam
kegiatan request ke situs yang dituju. Manfaatnya adalah
mengurangi beban trafik yang terlalu tinggi, mengatasi
overload server dikarenakan permintaan (request) terlalu
banyak, dan mengoptimalkan kecepatan akses situs sehingga
menjadi lebih efisien. Dalam hal ini, sistem virtual digunakan
dalam penelitian ini dengan menggunakan Nginx. Baca
"engine-x", Nginx adalah perangkat lunak server web open
source. Ketika pertama kali dirilis, Nginx hanya berfungsi
sebagai server web HTTP. Tetapi sekarang, perangkat lunak
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ini juga berfungsi sebagai reverse proxy, proxy email untuk
IMAP, POP3, dan SMTP, dan HTTP load balancer. [Ariata]
Sedangkan sistem virtual yang digunakan adalah VirtualBox.
VirtualBox adalah sebuah perangkat lunak open source yang
berfungsi untuk membuat virtualisasi ataupun simulasi dari
operating system komputer di dalam sebuah operating system

yang sedang berjalan tanpa mengganggu jalannya aktivitas
operating system yang sebenarnya. [Pranantyo]
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Il PENELITIAN YANG TERKAIT

Pada penelitian sebelumnya yang sudah dilakukan
diantaranya oleh Supramana dkk (2016) menggunakan
metode load balancing dengan menggunakan Apache. Pada
penelitian ini akan menerapkan load balancer yang berbeda
dari sebelumnya, yaitu menggunakan Nginx. Nginx dipilih
karena karakternya yang ringan, bisa digunakan sebagai
server khusus reverse proxy tanpa membebani hardware yang
juga dipasang load balancer [Supramana].

1.
A. Analisis Sistem
Dalam penelitian ini akan diimplementasikan penggunaan
Nginx sebagai load balancer pada web server. Implementasi
yang digunakan berupa simulasi sistem load balancing.
Berikut arsitektur yang akan digunakan.

METODE PENELITIAN

APPLICAT ION
WEB SERVERS

Load Balancer

—
_— B

_» e
Gbr. 1 Perancangan Avrsitektur yang Digunakan

Berikut penjelasan gambar:

1. Web Server
Web server memberikan layanan kepada client yang
meminta informasi berkaitan dengan web melalui
protokol HTTP atau HTTPS. Dalam penelitian ini web
server yang digunakan adalah localhost web dari Nginx.

2. Load Balancer
Penggunaan load balancer tentunya menjadi hal yang
utama dalam penelitian ini. Load balancer yang
digunakan berupa server Nginx yang dapat mengalihkan
beban trafik jika sudah penuh ke web server lainnya dan
diteruskan ke server tujuan berupa web server Nginx.

3. Client
Client merupakan pengguna yang dapat mengakses
suatu server melalui jaringan komputer. Pada penelitian
ini jJumlah client dapat ditentukan secara dinamis.

B. Perancangan Sistem

Penerapan sistem menggunakan simulasi sistem load
balancing yang terdiri dari satu server load balancer dan tiga
web server. Sistem tersebut semuanya menggunakan
VirtualBox dengan instalasi OS Ubuntu 18.4 dan konfigurasi
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Nginx di dalamnya. Sistem yang diimplementasikan ini
diharapkan dapat mengurangi beban trafik yang berlebih
(overload) dan membaginya pada web server lainnya jika
sudah mengalami kelebihan kapasitas permintaan.

Start

Inztalazi OS Ubuntu
184

l

Instalasi NGINX

l

Pengaturan Load
BalancerdanWeb
Server pada NGINX

l

Pengujian Load
Balancing

!

Gbr. 2 Alur Perancangan Sistem

C. Rencana Pengujian

Rencana proses pengujian yang akan dilakukan adalah
dengan menggunakan tools Siege. Tools tersebut merupakan
alat yang digunakan untuk menguji web server dan dapat
mengirim paket secara simultan pada waktu beberapa detik.
Tools ini dapat mengatur jumlah client dummy yang akan
mengakses web Nginx dan waktu yang dilakukan untuk
penyerangan. Pada tahap selanjutnya akan dilakukan
pengamatan hasil dari pengujian penelitian ini apakah
pembagian beban di Nginx load balancer bekerja atau tidak.

D. Skenario Pengujian
Skenario pengujian yang akan dilakukan untuk tahap
menganalisa hasil dari pengujian. Pengamatan dapat dilihat
dari Nginx load balancer dengan cara melihat detail dari
access.log. Skenario pengujian penelitian ini adalah sebagai
berikut:
1. Skenario pengecekan Ip address yang melakukan akses
ke web Nginx.
2. Tes perpindahan beban trafik jika terjadi overload dari
salah satu web server ke web server lainnya.

V. HASIL DAN PEMBAHASAN
A. Konfigurasi OS Ubuntu
Jika OS tidak terdapat pada virtual machine, maka harus
dipasang terlebih dahulu agar dapat dioperasikan.

[ view full log ]

11 7 13

Thank you for using Ubuntu!

Gbr. 3 Instalasi OS Ubuntu sedang Berlangsung

Jika proses instalasi selesai, maka akan muncul pesan reboot
seperti dibawah ini. Lalu tekan Enter.
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Thank you for

Gbr. 4 Instalasi OS Ubuntu telah Selesai

B. Konfigurasi Nginx

Ketik pada terminal server “systemctl start nginx” untuk
menjalankan server Nginx pada load balancer. Password
yang diminta sama seperti password OS Server yang telah
terpasang. Lalu untuk mengakses server Nginx, di url web
browser kita dapat mengetikkan Ip address milik salah satu
Server yang j i

menjalankan Nginx

e

Welcome to nginx!

If you see this page, the nginx web server is successfully installed and working
Further conliguration is required

For online documentation and support please refer to pginx.org
Commercial support is available at nginx.com,

Thank you for using nginx.

Gbr. 6 Tampilan Website Nginx
Pengecekan Ip address masing-masing web server dilakukan
agar nantinya dimasukkan ke dalam konfigurasi default dari
Nginx. Ketik perintah “ifconfig” pada terminal untuk melihat
Ip Address masing-masing web server.

o ] Q collizian

ier 0

Gbr. 7 Ip Address Web Server Pertama

Setelah semua
diketahui,
[etc/nginx/sites-available/. Ketika sudah berada di direktori
tersebut, ketik “nano default”.

Ip address masing—masing web server
maka kita langsung  menuju  direktori

s-availahle$ ls

ailahle

;] ites-ay
Gbr. 10 Penambahan Command (1)

ano default _
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Tambahk

an beberapa command seperti gambar di bawah.
| d

location

Gbr. 12 Penambahan Command (3)

Untuk menyimpan konfigurasi yang telah dilakukan, tekan
kombinasi tombol “ctrl+x” lalu sembari dilanjutkan dengan
menekan tombol y pada keyboard.

C. Pengujian

Akses direktori log Nginx lalu gunakan perintah “watch
tail access.log” untuk melakukan monitoring pada load
balancer lalu tekan Enter. Cara ini juga dapat digunakan pada

web server.
loadbalanc

Untuk melakukan serangan, maka digunakanlah tools yang
bernama siege. Tools tersebut merupakan alat yang digunakan
untuk menguji web server dan dapat mengirim paket secara
simultan pada waktu beberapa detik. Jika tools ini belum
dipasang pada linux, maka harus dipasang terlebih dahulu.

[afandilham@afandilham-pc ~1% s
Gbr. 14 Konfigurasi Client Dummy Menggunakan Tools Siege

Keterangan:
siege : nama tools yang digunakan
-C : Jumlah client dummy yang akan mengakses web Nginx

-tIM : Waktu yang dilakukan untuk penyerangan. Disini
waktu yang digunakan adalah selama 1 menit.

192.168.43.218 : Ip address server Load Balancer
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Gbr. 15 Hasil dari Percobaan Akses Client Dummy

Selanjutnya lihat kembali load balancer yang telah
menjalankan monitoring. Disini terlihat Ip address yang
melakukan serangan yaitu “192.168.45.214”. Jika salah satu
web server down, maka request akan dialihkan pada web
server yang lain secara manual.

6:10:14 +0000] "GET s

Gbr. 16 Output pada Load Balancer

Output berupa data access.log yang bertambah ukurannya
karena serangan yang dilakukan tadi yaitu sekitar 300 Kb.
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Gbr. 17 Output pada access.log

Terjadi error untuk akses website ketika sedang menyerang,
ini menandakan bahwa website telah down. Namun dalam
beberapa detik, website kembali bekerja karena pada
konfigurasi Nginx harus terdapat 160.000 Ip address jika
benar—benar ingin tidak bisa pulih secara total.

Gbr. 17 Hasil dari Percobaan ketika Website Telah Down

V. KESIMPULAN

Dari pengujian yang telah dilakukan telah didapat bahwa
setelah penggunaan Nginx sebagai load balancer, maka
Nginx load balancer akan melanjutkan setiap request dari
client ke beberapa web server secara bergantian. Pada
pengujian tersebut jika website yang diakses mengalami
overload maka akan ditandai dengan adanya error. Jika sudah
terjadi error, maka pengalihan web server dapat dilakukan
dengan baik, namun secara manual.
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