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Abstrak Keamanan data menjadi hal yang sangat penting untuk
melindungi  kerahasiaan dari seseorang. Keamanan dan
kerahasiaan data berpengaruh terhadap proses pertukaran
pesan penting. Banyak teknik keamanan data yang dapat
digunakan demi menjaga kerahasiaan pesan dari pihak lain,
meliputi kriptografi dan steganografi. Penelitian ini bertujuan
mengembangkan aplikasi Android bernama PiGANO yang
menggabungkan algoritma Caesar Cipher dan Least significant
bit (LSB) guna meningkatkan keamanan dan kerahasiaan pesan
dalam media gambar. Proses penelitian mencakup analisis
kebutuhan, desain sistem, implementasi algoritma, serta
pengujian aplikasi melalui tahapan perhitungan MSE dan PSNR
dari hasil enkripsi untuk mengukur tingkat kesalahan dan
kualitas gambar hasil enkripsi. Hasil penelitian menunjukkan
bahwa aplikasi ini berhasil mengenkripsi pesan serta
menyembunyikannya dalam media gambar dengan baik.
Aplikasi ini memberikan tingkat keamanan ganda dengan
memadukan teknik kriptografi dan steganografi, sehingga pesan
terlindungi dari pihak yang tidak berwenang. Penerapan
algoritma Caesar Cipher menghasilkan pesan yang terenkripsi
dan sulit diakses, sementara algoritma LSB mampu
menyembunyikan pesan dalam gambar digital tanpa
mempengaruhi kualitas visual. Penelitian ini membuktikan
bahwa kombinasi kedua teknik ini efektif untuk menjaga
kerahasiaan data.

Kata Kunci — Kriptografi, Steganografi, Caesar Cipher, LSB,
Android.

I.PENDAHULUAN

Keamanan data menjadi hal yang penting untuk menjaga
kerahasiaan dari seseorang, baik itu data pribadi maupun
kelompok. Setiap kerahasiaan data tentunya bersifat sensitif
dan memerlukan perlindungan yang kuat [1]. Keamanan dapat
didefinisikan sebagai “quality or state of being secure to be
free from danger” [2]. Maksudnya, suatu kondisi yang aman
dan rahasia terkait data-data yang disimpan serta bebas dari
bahaya yang mengancam. Untuk itu, keamanan dan
kerahasiaan diperlukan dalam proses pertukaran pesan penting.
Pada dasarnya, saat ini proses pertukaran belum menjamin
bahwa pesan yang dikirimkan bebas dari pihak tidak
berwenang sehingga diperlukan teknik keamanan data yang
dapat melindungi isi pesan yang akan dikirimkan [3]. Sudah
banyak teknik keamanan data yang berkembang demi menjaga
kerahasiaan pesan dari pihak lain, meliputi kriptografi dan
steganografi.

Kriptografi adalah ilmu yang mempelajari tentang tata cara
melindungi keamanan pesan [4]. Dengan kriptografi pesan
yang dikirimkan diubah menjadi bentuk kode yang tidak
mudah diketahui, disebut sebagai proses enkripsi. Pada
tahapannya, pesan yang dikirimkan diubah agar pihak ketiga
tidak mengetahui isi pesan tersebut hingga ke pihak penerima
[5]. Dalam hal ini, pihak penerima perlu melakukan
pengubahan dari pesan yang tidak diketahui menjadi bentuk
awal yaitu pesan yang diketahui. Perubahan yang dilakukan
melalui proses dekripsi dengan mengembalikan isi pesan asli
atau plaintext yang dimaksud agar dipahami oleh penerima [6].
Proses tersebut dilakukan menggunakan proses Caesar Cipher.
Terdapat teknik lain yang dapat meningkatkan keamanan
pesan. Steganografi adalah teknik yang digunakan dalam
menyembunyikan pesan ke dalam bentuk media yang sulit
diketahui  [7]. Dengan steganografi ~maka dapat
meminimalisirkan ~ kecurigaan ~ karena  pesan  yang
disembunyikan berada dalam file pesan lain dan sangat sulit
untuk diketahui secara langsung oleh panca-indra manusia.
Biasanya media yang dapat digunakan dalam proses
penyembunyian pesan meliputi gambar, teks, video, suara, dan
sebagainya [8]. Hal tersebut sejalan dengan tujuan dari teknik
steganografi supaya pihak lain tidak mudah mengidentifikasi
pesan rahasia yang disisipkan di dalam media tersebut. Adapun
kriteria dari steganografi meliputi proses yang tidak dikenali
oleh indra manusia (imperceptibility), kualitas file yang tidak
terlalu berbeda dengan yang asli (fidelity), dan file yang dapat
diubah ke bentuk awal (recovery) [9]. Pada proseshya
menggunakan algoritma Least  Significant Bit (LSB),
menyembunyikan pesan dengan cara menyisipkan ke dalam
barisan bit paling kanan yang ada di pixel file objek [10].
Teknik LSB dikenal menjadi teknik yang sederhana namun
efektif dalam menyisipkan setiap informasi dalam bentuk citra
digital [11]. Dalam penerapannya, bit yang sudah diubah oleh
algoritma LSB akan disisipkan pada data yang lain, sehingga
pesan yang tersembunyi dapat dikombinasikan tanpa
mengubah strukturnya secara signifikan [12].

Tujuan dari penelitian ini untuk meningkatkan keamanan dan
kerahasiaan pesan dalam media gambar, sehingga dilakukan
pengembangan aplikasi Android bernama PiGANO dengan
mengintegrasikan kombinasi antara teknik kriptografi dan
steganografi. Prosesnya dengan memanfaatkan algoritma
Caesar Cipher dan Least significant bit (LSB) merupakan
teknik kriptografi dan steganografi yang digunakan dalam
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prosedur penyembunyian pesan pada aplikasi ini. Kedua teknik
ini memungkinkan pesan yang dikirim di enkripsi untuk
menambah keamanan dan disembunyikan dalam bentuk media
digital.

I.LPENELITIAN YANG TERKAIT
1. Penelitian Terdahulu
Beberapa penelitian terkait pengembangan aplikasi Android
menggunakan teknik kriptografi dan steganografi telah
dilakukan sebelumnya. Penelitian yang dilakukan oleh
Saifuddin mengenai pengembangan aplikasi steganografi
berbasis Android menggunakan metode Discrete Cosine
Transformation untuk pengamanan data.  Pengujian
menggunakan Peak Signal to Noise Ratio (PSNR) dan Mean
Square Error (MSE). Hasil pengujian dengan menggunakan
MSE menghasilkan rata-rata sebesar 0,472 dan pengujian
dengan PSNR menghasilkan rata-rata 54.356 dB. Pada
penelitian tersebut menunjukkan tidak terjadinya perubahan
signifikan pada kualitas warna dari citra asli dengan citra
steganografi, sehingga file yang disembunyikan tidak dapat
dengan mudah untuk di deteksi oleh indra penglihatan
manusia. Hal tersebut membuktikan bahwa proses
pengamanan data berhasil diintegrasikan tanpa membuat pihak
lain dapat mengetahuinya [13].
Penelitian lain yang dilakukan Nidia Enjelita Saragih
mengenai penerapan kriptografi menggunakan algoritma One
Time Pad berbasis Android untuk mengamankan isi diary.
Dalam penelitiannya, melakukan perubahan plaintext menjadi
ke ciphertext, kemudian diintegrasikan pada aplikasi Android.
Pengujian dilakukan berdasarkan plaintext, kunci, hasil
enkripsi dan dekripsi yang telah dibuat. Hal tersebut
menunjukkan bahwa aspek kerahasiaan pesan diary yang
dihasilkan dari proses enkripsi tidak sama dengan pesan asli,
sistem menjamin keamanan data yang disimpan [14].
Penelitian yang dilakukan Nika Ratama mengenai
pengembangan aplikasi Android dengan integrasi algoritma
Rivers Code 4 dan Least significant bit untuk keamanan data.
Algoritma RC4 digunakan untuk metode enkripsi data dengan
stream cipher yang sederhana, sehingga dapat menghasilkan
pola data yang aman. Algoritma LSB digunakan untuk
menyisipkan data yang telah di enkripsi ke dalam citra digital
tanpa menyebabkan perubahan yang signifikan. Penelitian
tersebut mengamankan file dalam bentuk *.pdf, *.docx, *.xls,
dan *.txt. Hasil penelitian menunjukkan kombinasi antara

teknik  kriptografi dan steganografi efektif dalam
mengamankan data-data rahasia [1] .

2. Caesar Cipher

Caesar Cipher adalah sebuah teknik enkripsi yang

menggunakan metode substitusi untuk mengamankan pesan
[15]. Caesar Cipher merupakan salah satu metode kriptografi
yang berfungsi untuk melindungi data dengan mengenkripsi
informasi agar tidak dapat dengan mudah dipahami oleh pihak
yang lain. Algoritma ini, bekerja dengan menggantikan setiap
huruf pada teks asli (plaintext) dengan huruf lain yang
posisinya bergeser sejumlah tertentu dalam urutan alfabet,
sesuai dengan kunci yang diberikan. Proses pembentukan
ciphertext melibatkan beberapa tahapan dimulai dengan
menentukan jumlah pergeseran karakter yang akan digunakan
untuk mengubah plaintext menjadi ciphertext. Mengganti
setiap karakter pada plaintext dengan karakter yang telah
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digeser berdasarkan nilai pergeseran yang ditentukan.
Misalnya, jika pergeseran yang digunakan adalah 3, maka
huruf A akan diganti menjadi huruf D, huruf B menjadi huruf
E, dan seterusnya [16]. Hal tersebut ditunjukkan pada Gbr 1.
Untuk baris pertama menunjukkan huruf asli dan baris kedua

menunjukkan hasil pergeseran huruf sebanyak tiga kali.
[alelclolelFlelnl [y [k [m[n]ol[palr s]T [u]v]w[x]v]z]
[ofelrfe[nlr[y[kc[mn]olp [afrls[r]ulv]wlx]v]z [ale]c]

Gbr. 1 Skema Caesar Cipher
Untuk setiap perubahan plaintext menjadi ciphertext dapat
melalui perhitungan enkripsi:
C =E(k,p) = (p + k) mod 26

Kemudian untuk melakukan perubahan dari ciphertext menjadi
plaintext melalui perhitungan dekripsi, untuk nilai k berasal
dari jumlah pergeseran yang dilakukan dalam rentang 1 hingga
26 [17].

p=D (k,C) = (C — k) mod 26

Sebagai contoh pada Gbr 2, plaintext yang akan di enkripsi
yaitu ‘KEAMANAN DATA’, schingga hasil ciphertext yang
diperoleh  adalah’NHDPDQDQ GDWD’. Proses ini
menggambarkan cara kerja Caesar Cipher dalam mengubah
plaintext menjadi ciphertext dengan menggunakan kunci nilai
pergeseran yang telah ditentukan sebelumnya.
K|E|A|M|A|[N|A[N D|A|T [A
N|H|D|/P |D|a|D]|Q G|D|W]|D

Gbr. 2 Percobaan Proses Caesar Cipher

3. Least significant bit

Least significant bit atau LSB merupakan metode yang sering
digunakan untuk proses enkripsi dan dekripsi informasi yang
bersifat rahasia [18]. Least significant bit menjadi salah satu
algoritma menyisipkan pesan ke dalam gambar pada teknik
steganografi. Metode ini bekerja dengan cara mengganti bit
terakhir dari kode biner gambar dengan kode biner pesan [19].
Dalam teknik penyisipan LSB, diterapkan pada citra digital
seperti covertext. Setiap piksel dalam file memiliki ukuran
antara 1 hingga 3 byte, di mana 1 byte setara dengan 8 bit.

11010010

MSB LSB

Gbr. 3 Perbedaan MSB dan LSB
Pada byte dengan nilai 11010010, bit pertama adalah MSB, dan
bit terakhir adalah LSB. Bit yang paling tepat untuk
dimodifikasi adalah bit LSB karena bit ini mudah diubah
sedikit, baik menjadi lebih tinggi atau lebih rendah dari nilai
sebelumnya. Dengan LSB, perubahan yang dilakukan tidak
akan menimbulkan kecurigaan bagi manusia dan mudah untuk
diterapkan [20]. Dalam penerapannya pada citra warna RGB,
menggunakan bit LSB dari setiap saluran warna (Red, Green,
Blue) yang masing-masing bernilai 8-bit untuk menyisipkan
pesan tersembunyi. Proses perubahan yang terjadi pada bit
LSB tidak dapat secara langsung diketahui oleh manusia,
sehingga data dapat disisipkan secara aman tanpa
memengaruhi kualitas visual gambar. Misalnya, pesan teks
yang terdiri dari 8-bit dipecah menjadi tiga bagian dalam RGB.
Urutan 8-bit yang diterapkan dalam proses penyisipan untuk

Muhammad Salam Pararta Saragi: Pengembangan Aplikasi Android PiIGANO... 46



p-1SSN: 2301-6949
e-ISSN : 2715-5064

dapat mengembalikan pesan rahasia dari citra sampul warna
RGB, ditunjukkan pada Gbr 4 [21].

Red pixel Green pixel

Blue pixel

8-bits character
Gbr. 4 LSB pada gambar sampul RGB

I1I.METODE PENELITIAN
Penelitian ini dilakukan melalui beberapa tahap utama, yaitu
tahap analisis kebutuhan, desain sistem, implementasi, dan
pengujian. Penelitian ini berfokus pada pengembangan aplikasi
mobile berbasis Android yang mengintegrasikan algoritma
Caesar Cipher untuk kriptografi dan Least significant bit (LSB)
untuk steganografi.
1. Analisis Kebutuhan

Tahap pertama dari penelitian ini adalah analisis kebutuhan.
Pada tahap ini, kebutuhan sistem diidentifikasi untuk
memastikan aplikasi yang dikembangkan memiliki fitur yang
sesuai dengan tujuan penelitian. Aplikasi yang dirancang harus
mampu mengenkripsi pesan menggunakan algoritma Caesar
Cipher, menyisipkan pesan terenkripsi ke dalam citra digital
menggunakan algoritma Least significant bit (LSB), dan
mengekstrak pesan tersebut dari gambar serta mendekripsinya.
Hasil dari analisis kebutuhan ini adalah daftar fitur utama yang
harus dimiliki aplikasi, termasuk kemampuan untuk
melakukan enkripsi, penyisipan pesan, dekripsi, dan
pengambilan pesan.

2. Desain Sistem

Tahapan selanjutnya adalah desain sistem, di mana struktur
aplikasi dan alur kerja dirancang untuk memastikan integrasi
algoritma dapat berjalan dengan baik. Alur sistem melibatkan
beberapa proses utama, dimulai dari enkripsi pesan
menggunakan algoritma Caesar Cipher, kemudian dilanjutkan
dengan penyisipan pesan yang telah terenkripsi ke dalam
gambar menggunakan algoritma LSB. Desain sistem ini
memastikan bahwa setiap langkah saling terhubung secara
efisien.

Cover Gambar

Pesan Rahasia | —»| Submit —»{ Gambar Terenkripsi

Download Gambar
Terenkripsi

Kunci Rahasia

Pesan Rahasia |«—— Kunci Rahasia [«—— Gambar Terenkripsi j€— Delkripsi

Gbr. 5 Model Steganografi Sistem
Aplikasi dirancang memiliki antarmuka pengguna yang
sederhana dan intuitif. Pada menu utama, terdapat dua fungsi
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utama: “Encrypt”, yang digunakan untuk mengenkripsi pesan
dan menyisipkannya ke dalam gambar, serta “Decrypt”, yang
digunakan untuk mengekstrak pesan tersembunyi dari gambar
dan mendekripsinya.

3. Implementasi
Setelah desain sistem selesai, langkah berikutnya adalah
implementasi. Pada tahap ini, algoritma Caesar Cipher dan
LSB diimplementasikan terlebih dahulu menggunakan bahasa
pemrograman Python. Implementasi awal ini bertujuan untuk
menguji fungsi utama algoritma sebelum integrasinya ke
dalam aplikasi Android.

Algoritma Caesar Cipher digunakan untuk mengenkripsi pesan
dengan menggantikan setiap huruf dalam plaintext
berdasarkan pergeseran kunci yang ditentukan pengguna.
Proses ini menghasilkan ciphertext yang tidak mudah
dimengerti oleh pihak ketiga. Kode implementasi algoritma
Caesar Cipher sebagai berikut:
def encrypt_message(message, key):
"""Mengenkripsi pesan menggunakan Caesar Cipher.
return ".join(chr((ord(char) - ord('A") + key) % 26 +
ord('A")) if char.isupper() else char for char in message)
Setelah digeser sesuai dengan key yang diinputkan user, tiap
karakter kemudian akan disubstitusikan ke dalam kamus
enkripsi kustom sehingga pesan akan semakin sulit untuk
dipecahkan.
def create_shifted_substitution(key):
original_substitution = {
‘A" 'Batu', '‘B": 'Lebah’, 'C" 'Kaca', 'D" 'Lada’, 'E"
‘Lelah’, 'F": 'Info’,
'G" 'Laga', 'H" 'Bahu’, 'I': 'Diri', J": 'Baja’, 'K": 'Luka’,
'L" 'Pulau’,
'M"; 'Lama’, 'N": 'Dunia’, 'O" 'Solo', 'P": 'Tepi', 'Q"
Tagwa', 'R": 'Bara’,
'S 'Masa’, T 'Kota', 'U"
'‘Mawar', 'X'": 'Pixel’,
'Y': 'Daya’, 'Z": 'Azan’,
‘a": 'batu’, 'b": 'lebah’, 'c": 'kaca', 'd": 'lada’, 'e": 'lelah’, 'f"
'info’,
'g": 'laga’, 'h": 'bahu’, 'i": 'diri', 'j": 'baja’, 'k": 'luka’, 'I':
‘pulau’,
'm': 'lama’, 'n: 'dunia’, 'o": 'solo’, 'p": 'tepi’, 'q": ‘taqwa’,
'r'": 'bara’,
's" 'masa’, 't": 'kota, 'u": 'kutu', 'v": 'lava’, 'w': 'mawar’, 'x":
‘pixel’,
'y': 'daya’, 'z": ‘azan’,
"' 'spasi’,
Ltk
" 'koma'}
Selanjutnya, algoritma LSB digunakan untuk menyisipkan
pesan terenkripsi ke dalam citra digital. Pesan dienkripsi
terlebih dahulu, kemudian diubah menjadi representasi biner
dan disisipkan ke dalam Least significant bit dari piksel
gambar. Proses ini dilakukan menggunakan pustaka Python
seperti PIL untuk memanipulasi piksel gambar. Berikut adalah
kode untuk penyisipan pesan:
def encode_image(image_name,
output_image_name):

"""Menyisipkan pesan ke dalam gambar menggunakan

algoritma LSB."""

'Kutu', 'V 'Lava', 'W"

message,
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from PIL import Image
image = Image.open(image_name).convert('RGB")
message +="$$" # Penanda akhir pesan
binary_message = ".join(format(ord(char), '08b") for char
in message)
pixels = image.load()
idx =0
for y in range(image.height):
for x in range(image.width):
if idx < len(binary_message):
r, g, b = pixels[x, y]
pixels[x, y] = (r & ~1 | int(binary_message[idx]),

g, b)

idx +=1
image.save(output_image_name, 'PNG')
return "Pesan berhasil disembunyikan."

Tahap implementasi ini juga mencakup proses penguraian
pesan dari gambar untuk memastikan pesan yang disisipkan
dapat diekstraksi dan didekripsi kembali ke bentuk aslinya.
def decrypt_message(encrypted_message, key):
"""Mendekripsi pesan yang dienkripsi."""
substitution_dict = create_shifted_substitution(key)
# Buat dictionary terbalik untuk dekripsi
reverse_dict = {v: k for k, v in substitution_dict.items()}

# Split pesan terenkripsi menjadi kata-kata
words = encrypted_message.strip().split(" *)
decrypted =[]

for word in words:
if word in reverse_dict:
decrypted.append(reverse_dict[word])
else:
decrypted.append(word)

return ".join(decrypted)
Fungsi decrypt_message menerima pesan terenkripsi dan kunci
sebagai input, kemudian menggunakan kamus substitusi yang
digeser berdasarkan kunci untuk membuat kamus terbalik.
Pesan terenkripsi dipecah menjadi kata-kata, kemudian setiap
kata dicocokkan dengan kamus terbalik untuk mengembalikan
karakter aslinya. Hasil akhirnya adalah pesan yang telah
didekripsi kembali menjadi teks asli.

4. Pengujian

Tahap terakhir dari metode penelitian ini adalah pengujian.
Pengujian dilakukan untuk memastikan bahwa algoritma
Caesar Cipher dan LSB dapat bekerja secara efisien dalam
melindungi pesan rahasia. Validasi dilakukan untuk
memastikan hasil enkripsi Caesar Cipher dapat didekripsi
dengan benar. Selain itu, proses penyisipan pesan ke dalam
gambar diuji untuk mengevaluasi kualitas gambar setelah
dilakukan steganografi. Pengujian melibatkan analisis visual
pada gambar hasil steganografi untuk memastikan kualitasnya
tidak mengalami penurunan yang signifikan.

Pengujian dilakukan dengan menggunakan dua metode utama
yaitu Mean Squared Error (MSE) dan Peak Signal-to-Noise
Ratio (PSNR). MSE digunakan untuk mengukur perbedaan
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antara gambar asli dengan gambar hasil steganografi. Nilai
MSE yang lebih rendah menunjukkan bahwa gambar hasil
steganografi memiliki kualitas yang mendekati gambar asli.
PSNR digunakan untuk mengukur kualitas visual gambar hasil
steganografi. Nilai PSNR yang lebih tinggi menunjukkan
kualitas gambar hasil steganografi yang lebih baik dan
sedikitnya distorsi yang terjadi.

IV.HASIL DAN PEMBAHASAN
Hasil dari penelitian ini berisikan tampilan dari aplikasi
PiGANO penerapan dari algoritma Caesar Cipher dan Least
significant bit untuk menyembunyikan pesan di dalam gambar.
Adapun tampilan awal aplikasi PIGANO dimuat pada Gbr 6.

PIGANO | Kejarkom K1

Instant Image Encryptor and Decryptor
using Caesar cipher and LSB method

Ow Coba sekarang !

Gbr. 6 Tampilan Awal Aplikasi PiGANO
Pengguna dapat menekan tombol “Coba Sekarang!” yang
kemudian akan diarahkan pada halaman utama. Halaman
tersebut berisikan hal-hal yang harus diisi oleh pengguna,
meliputi unggah gambar, memasukkan kunci sebanyak 1-8
digit, melakukan proses enkripsi dan dekripsi yang berada di
Gbr 7.

PIGAND | Secure

& Upload Image

Gbr. 7 Tampilan Halaman Utama PiGANO
Pada halaman tersebut, pengguna diberikan opsi untuk
memasukkan gambar yang ingin diunggah beserta dengan
kunci yang diinginkan. Proses ini dapat ditinjau pada Gbr 8.
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PIGAND | Secure

BdaBaS0cac3d76108bd39e0200.ipg

& Re-upload Image

3

O Encrypt Oy Decrypt

Gbr. 8 Tampilan Menginputkan Gambar dan Kunci
Setelah itu, pengguna dapat melakukan proses enkripsi dengan
menekan tombol “Encrypt”. Ketika tombol tersebut ditekan,
akan muncul pop-up yang meminta pengguna untuk
memasukkan pesan tersembunyi, ditunjukkan pada Gbr 9.

Private Message

Keiarkom

Cancel Encrypt

Gbr. 9 Tampilan Menginputkan Pesan Enkripsi

Setelah pesan dimasukkan, pengguna akan diarahkan ke
halaman baru berupa tampilan gambar hasil enkripsi pada Gbr
10. Bukan hanya itu saja, di halaman tersebut menampilkan
pesan yang disembunyikan “kejarkom” dan hasil pesan yang
telah diproses menjadi ciphertext “dunia bahu lama lada kutu
duni..”. Selain itu, dilakukan pengujian dengan parameter nilai
MSE (Mean Squared Error) dan PSNR (Peak Signal-to-Noise
Ratio) dari gambar hasil enkripsi.

Mean Squared Error (MSE) digunakan untuk menghitung rata-
rata kuadrat kesalahan antara piksel pada citra asli dan piksel
pada citra hasil steganografi. Nilai MSE yang lebih kecil
menunjukkan perbedaan yang lebih kecil antara cover image
dan stego image, yang berarti kualitas citra hasil steganografi
lebih mendekati citra asli. Rumus untuk menghitung MSE
yaitu:

MSE = (y(predicted)—y(actual)?) (1)
Z N
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Peak Signal-to-Noise Ratio (PSNR) digunakan untuk
mengukur kualitas citra dalam satuan desibel (dB). PSNR
menunjukkan rasio antara energi sinyal maksimum (intensitas
piksel tertinggi) dan tingkat gangguan atau distorsi yang terjadi
pada citra. Rumus untuk menghitung PSNR dinyatakan
sebagai berikut:

10 10g, (4221 X

Perolehan nilai MSE pada gambar tersebut sebesar 0.000142
sedangkan untuk nilai PSNR sebesar 86.603453.

¢ PIiGAND | Encryptor

TXT :Kejarkom

CPT :dunia bahu lama lada
Kutu duni

MSE :0.000142

PSNR : 86.603453

B saveEncrypted Image  #

Gbr. 10 Tampilan Hasil Enkripsi
Setelah itu, pengguna dapat melakukan proses dekripsi untuk
mengakses pesan yang disembunyikan. Proses ini dilakukan
dengan menggunggah gambar hasil enkripsi dan memasukkan
kunci yang sama dengan proses enkripsi, yang menekan
tombol “Decrypt”. Kemudian, pengguna akan diarahkan ke
halaman hasil dekripsi, yang menampilkan gambar dan pesan
hasil dekripsi, ditunjukkan pada Gbr 11.

< PIiGANO | Decryptor

DECRVPTED: Kejarkom

{0 Copy Decrypted Text f

Gbr. 11 Tampilan Hasil Dekripsi
Dilakukan beberapa kali pengujian pada aplikasi PIGANO
dengan menambahkan pesan yang ingin disembunyikan pada
sebuah gambar. Diperoleh ciphertext pada setiap pesan yang
disembunyikan serta quality parameters untuk mengukur
tingkat kesalahan dari gambar asli dengan gambar enkripsi
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(MSE) dan mengukur kualitas gambar hasil enkripsi (PSNR),
ditunjukkan pada Tabel I.

TABEL |
HASIL PENGUJIAN APLIKASI
Foto  Pesan Key  Ciphert- Quality
ext Parameters
MSE PSNR
kejarko 3 Dunia  0.0001 86.6034
m bahu 42 53
lama
lada kutu
duni..
3 Solo 0.0000 103.695
bahu 03 638
taqwa
lada
Lisa 3 Solo 0.0000 92.0426
pulau 41 58
lava lada

V.KESIMPULAN

Berdasarkan pengujian yang telah dilakukan melalui
perhitungan nilai MSE (Mean Squared Error) dan PSNR (Peak
Signal-to-Noise Ratio), menunjukkan bahwa nilai PSNR yang
lebih tinggi menandakan kualitas rekonstruksi citra yang lebih
baik, karena perbedaan atau noise antara citra asli dan hasil
rekonstruksi semakin berkurang. Sementara itu, nilai MSE
yang rendah menunjukkan adanya kesalahan yang minimal
antara citra asli dan hasil rekonstruksi, yang mengindikasikan
bahwa algoritma atau metode yang diterapkan dalam
pengolahan citra bekerja dengan baik. Hasil dari MSE yang
rendah dan PSNR yang tinggi menunjukkan bahwa aplikasi ini
dapat mengenkripsi serta menyembunyikan pesan dalam
gambar tanpa mengurangi kualitas visual secara signifikan,
sehingga perubahan yang terjadi tidak terlihat oleh indra
penglihatan.. Ini membuktikan bahwa kombinasi teknik
kriptografi dan steganografi pada algoritma Caesar Cipher dan
Least significant bit memberikan tingkat keamanan ganda yang
sangat efektif dalam menjaga kerahasiaan pesan yang
disembunyikan pada media gambar.
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